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  1  PACI Customer Service Team 

  PKI ي ما ه

ٟ٘ ِضّٛػت ِٓ اٌبشِض١بث، ٚحم١ٕبث اٌخشف١ش، ٚاٌخذِبث اٌخٟ حّىٓ ِؤسست ِب ( PKI) انثنٍح الأساسٍح نهمفتاح انعاو 

ػ١ٍّبث حشف١ش ( اٌشٙبداث اٌشل١ّتأٚ )ا٠ٌٛٙبث اٌشل١ّت  PKIاٌـ ٚحسخخذَ . ِٓ عّب٠ت أِٓ الأخشٔج ٚالاحظبلاث ٚاٌؼ١ٍّبث

ٌخٍك ِؼّبس٠ت أِبْ ٌٍشبىت ػٍٝ وبًِ ِسخٜٛ اٌّؤسست  (Certificate Authorities)داث اٌشٙب سٍطبثاٌّفخبط اٌؼبَ، ٚ

الاخخشالبث الأ١ِٕت اٌخٟ لذ حخسبب فٟ سشلت وٍّبث اٌّشٚس اٌسش٠ت أٚ الاضطلاع ػٍٝ ِغخ٠ٛبث سسبئً ٌخٛف١ش عّب٠ت ضذ 

. اٌبش٠ذ الاٌىخشٟٚٔ ٚاٌؼ١ٍّبث اٌّب١ٌت أرٕبء إسسبٌٙب

ٌذ٠ُٙ  ِّٓ، ٚعخٝ الأفشاد غ١ش اٌّٛظف١ٓ Servers))ِسخٕذاث حؼش٠ف١ت ٌٍّٛظف١ٓ، ٚاٌّخذِبث ة حؼخبش ا٠ٌٛٙبث اٌشلّٟ

ٚوّب ٘ٛ اٌغبي فٟ سخظت اٌم١بدة أٚ صٛاص اٌسفش حف١ذ ا٠ٌٛٙت اٌشل١ّت بئرببث ٠ٛ٘ت . حؼبِلاث ِغ اٌششوت أٚ اٌّؤسست

إسسبٌٙب ٌٍخأو١ذ ػٍٝ ٠ٛ٘ت ِشسٍٙب ٚ  ػٕذٌشسبٌت ػٓ طش٠ك إسفبلٗ بب ببٌخٛل١غ اٌشلّٟوّب ٠خُ اسخخذاَ ِب ٠سّٝ . عبٍِٙب

سبي اٌشل١ّت فٟ بطبلت رو١ت ع١ذ ٠خُ اسخخذاِٙب ػٕذ إس ٚػبدة ِب ٠خُ عفع ا٠ٌٛٙت. ػذَ عذٚد حغ١١ش فٟ ِغخٛا٘بػٍٝ 

ٚاٌذخٛي ٌٍّؼٍِٛبث اٌّخبعت ػٍٝ الأخشٔج ٚاٌشبىت اٌذاخ١ٍت ٌٍّؤسست اٌبش٠ذ الاٌىخشٟٚٔ 

 

 PKI من ٌستخذو انـ

ٚوً دٌٚت فٟ اٌؼبٌُ غبٌبب ِب حّخٍه . فٟ اٌمطبػ١ٓ اٌغىِٟٛ ٚاٌخضبسٞٚحغذ٠ذا فٟ اٌؼبٌُ  PKIـ اسخخذاَ ائطبق ٠خسغ 

٠ّٚىٓ اسخخذاَ ٘زٖ . 2009ِظذس ٌٍشٙبداث بّب ف١ٙب دٌٚت اٌى٠ٛج ٚاٌخٟ ٚفشث اٌخٛال١غ الإٌىخش١ٔٚت ٌٍّٛاط١ٕٓ فٟ ػبَ 

٠ّىٓ  PKIٚبخٛظ١ف اٌـ . ٚحٛل١غ اٌؼمٛد ٚسسبئً اٌبش٠ذ الإٌىخشٟٚٔاٌّٛاط١ٕٓ ِٓ اٌخظ٠ٛج فٟ الأخخبببث،  اٌخٛال١غ

 .ٌّسخخذِٟ الأخشٔج ِٓ إصشاء ِخخٍف اٌؼ١ٍّبث دْٚ اٌمٍك ِٓ اػخشاع ِؼٍِٛبحُٙ اٌخبطت أٚ اٌسش٠ت ِٓ اٌّخخشل١ٓ

 

 كٍف تعمم؟

الأخشٔج ِٓ اِخلان صٚس  بئِىبٔه أٔج ٚأٞ شخض آخش ِخظً ػٍٝ شبىت. حٛظ١فب ٌخم١ٕبث اٌّفخبط اٌؼبَ  PKI حؼخبش اي

.  ِٓ اٌّفبح١ظ أعذّ٘ب ػبَ ٚا٢خش خبص

شخشان فٟ ا١ٌٙئت اٌؼبِت ٌٍّؼٍِٛبث بذلا ِٓ رٌه سخمَٛ ببلاٚ. ٌٚىٓ ػِّٛب ٌٓ حشٜ ٘زٖ اٌغبٌت فٟ ع١بة اٌؼًّ ا١ِٛ١ٌت

اصشاءاث  بّسبػذحه فٟلَٛ فش٠مُٙ ٞاٌّذ١ٔت ٌٍغظٛي ػٍٝ ٠ٛ٘ت إٌىخش١ٔٚت ِٓ خلاي ِشوض خذِت اٌؼّلاء ع١ذ ط

. اسخخشاس ا٠ٌٛٙت اٌشل١ّت

 

: ٚف١ّب ٠ٍٟ طش٠مت اٌؼًّ 
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 استخذاو شهادتك انرقمٍح

 تىقٍع رسانح ترٌذ إنكترونً

خذاَ أداة ثطِٚٓ رُ ٠خُ ا( شبٍِت اٌّشفمبث إْ ٚصذث)حٛل١غ سسبٌت بش٠ذ إٌىخشٟٚٔ سل١ّب، حضٙض اٌشسبٌت ببٌطش٠مت اٌّؼخبدة 

.  إسسبٌٙبرُ ٠خُ حٛل١غ اٌشسبٌت إٌىخش١ٔٚب ٚ٘ىزا . بش٠ذ الاوخشٟٚٔاٌّٛصٛدة فٟ بشٔبِش اي" حٛل١غ"

 

؟ و١ف حؼًّ ٘زٖ ا١ٌّضة

 

ٚبئِىبٔه ضبظ بشٔبِش . ٌخٛل١غ ِغخ٠ٛبث اٌشسبٌت ٠Private Keyمَٛ بشٔبِش اٌبش٠ذ الاٌىخشٟٚٔ ببسخخذاَ اٌّفخبط اٌخبص 

وّب ٠ّىٓ ضبظ اٌبشٔبِش بغ١ذ ٠شسً ٔسخت ِٓ اٌشسبٌت . اٌبش٠ذ الاٌىخشٟٚٔ ١ٌمَٛ حٍمٍئ١ب بخٛل١غ ص١ّغ اٌشسبئً اٌّشسٍت

ِزلا فٟ عبي )لشاءحٙب عخٝ ػٕذ ػذَ حّىٕٗ ِٓ اٌخغمك ِٓ طغت اٌخٛل١غ الأط١ٍت دْٚ حٛل١غ ١ٌخّىٓ ِسخٍُ اٌشسبٌت ِٓ 

 (. إسسبٌٙب لأشخبص خبسس اٌّؤسست

 

 

 قراءج رسانح ترٌذ إنكترونً مىقعح رقمٍا

فمظ اٌضغظ ػٍٝ اٌشسبٌت ضغطب ِضدٚصب، ع١ذ ٠مَٛ اٌبشٔبِش بؼ١ٍّت اٌخغمك ببسخخذاَ  ٠ٍضٌَمشاءة سسبٌت بش٠ذ اٌىخشٟٚٔ 

ففٟ عبي وبْ اٌخٛل١غ طغ١غب حخُ لشاءة اٌشسبٌت ببٌطش٠مت اٌّؼخبدة، أِب أرا وبٔج ٕ٘بن ِشىٍت . وخش١ٔٚتي٠ٛ٘ت اٌّسخخذَ الا

. فٟ اٌخغمك ٠خُ حٕب١ٗ اٌّسخخذَ

 

و١ف حؼًّ ٘زٖ ا١ٌّضة؟ 

 

بش ٘زٖ ِشىٍت لأْ اٌّفخبط اٌؼبَ ِخضْ فٟ ثٚلا حغ. ٌّشسًبب اٌخبصاٌؼبَ ٌت اٌّسخٍّت ٠ضب أْ ٠خٛفش اٌّفخبط ٌمشاءة اٌشسب

ببلإضبفت ٌزٌه، . حُٙ اٌشل١ّت ِغ وً سسبٌت ِٛلؼت أٚ ِشفشةا٠ٛ٘خُٙ اٌشل١ّت ِٚؼظُ اٌّسخخذ١ِٓ ٠مِْٛٛ بئسسبي ٘ٛٞ

ِؼظُ أٔظّت اٌبش٠ذ الاٌىخشٟٚٔ حضُ د١ٌلا ٠غٛٞ ص١ّغ ا٠ٌٛٙبث اٌشل١ّت ٌلأفشاد وّب ٠ّىٓ حغ١ًّ ا٠ٌٛٙت اٌشل١ّت ِٓ ِشوض 

  .ا٠ٌٛٙبث اٌشل١ّت اٌخببغ ١ٌٍٙئت

 

مستنذ أو رسانح ترٌذ انكترونً ( تعثرج)تشفٍر 

اٌّٛصٛدة فٟ " حٛل١غ"حخذاَ أداة طٚ سسبٌت بش٠ذ اٌىخشٟٚٔ، حضٙض اٌشسبٌت ببٌطش٠مت اٌّؼخبدة ِٚٓ رُ ٠خُ اٌخشف١ش ِسخٕذ أ

. إسسبٌٙبرُ ٠خُ حٛل١غ اٌشسبٌت إٌىخش١ٔٚب . بشٔبِش اٌبش٠ذ الاوخشٟٚٔ

 

و١ف حؼًّ ٘زٖ ا١ٌّضة؟ 

 

ٔظبَ اٌبش٠ذ الاٌىخشٟٚٔ  –ا٠ٌٛٙت الاٌىخش١ٔٚت ِخضْ فٟ )بشٔبِش اٌبش٠ذ الاٌىخشٟٚٔ ببسخخذاَ اٌّمخبط اٌؼبَ ٌٍّسخٍُ ٠مَٛ 

. ٌٍم١بَ ببٌخشف١ش( اٌخبص به ٠ضُ ا٠ٌٛٙت الاٌىخش١ٔٚت فٟ اٌذ١ًٌ اٌخبص بٗ
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اٌخٟ حشًّ اٌبغذ ػٓ ا٠ٌٛٙت اٌشل١ّت، ٚحشف١ش اٌشسبٌت  فمظ ٠ٍضِه حفؼ١ً اٌخشف١ش ٚاٌبشٔبِش س١مَٛ بىً اٌخفبط١ً الأخشٜ

. َٚ ببٌخشف١ش حٍمبئ١ب ٌض١ّغ اٌشسبئً اٌّشسٍت٠ّٚىٕه ضبظ اٌبشٔبِش ١ٌك. ٚإسسبٌٙب

 

فٟ عبي ٌُ حغظً ػٍٝ ا٠ٌٛٙت اٌشل١ّت اٌخبطت به ٠ّىٕه حغ١ٍّٙب ِٓ ِشوض ا٠ٌٛٙبث اٌشل١ّت اٌخببغ ١ٌٍٙئت 

 

رٌذ مشفرج بفك تشفٍر مستنذ أو رسانح 

ٚس١مَٛ اٌبشٔبِش بفه اٌخشف١ش  ٌفه حشف١ش اٌّسخٕذ أٚ سسبٌت اٌبش٠ذ الاٌىخشٟٚٔ ػ١ٍه أْ حضغظ ػٍٝ اٌّسخٕذ أٚ اٌشسبٌت

. ع١ذ حمَٛ بمشاءة اٌشسبٌت دْٚ أْ ح١ّض أٔٙب وبٔج ِشفشة. ٚػشع اٌشسبٌت

ٚفٟ ٘زٖ اٌغبٌت ٠ٍّه اٌّشسً خ١بس إٌغبء . ٠ٚضب ِلاعظت أٔٗ لا ٠ّىٓ إسسبي سسبٌت ِشفشة ٌشخض لا ٠ٍّه ٠ٛ٘ت سل١ّت

. اٌخشف١ش فٟ اٌبشٔبِشاٌخشف١ش ٚاٌزٞ ٠خُ بسٌٙٛت ػٓ طش٠ك إٌغبء اخخ١بس صس حفؼ١ً 

 

 انذخىل إنى عنصر محظىر تانشثكح

ٌٍخغىُ ببٌذخٛي ٌٍّؼٍِٛبث اٌغسبست اٌّٛصٛدة فٟ بّب أْ ا٠ٌٛٙت اٌشل١ّت ِف١ذة ٌٍخؼش٠ف ب٠ٛٙت عبٍِٙب، حؼخبش ٚس١ٍت ِزب١ٌت 

اٌذخٛي ٌٍب١بٔبث  ٚػٍٝ سب١ً اٌّزبي، لذ حّخٍه اٌّؤسست شبىت ِغ١ٍت خبطت ببٌّٛظف١ٓ فمظ أٚ سبّب عظش. شبىت اٌّؤسست

. اٌّب١ٌت ػٍٝ ِٛظفٟ اٌمسُ اٌّبٌٟ

ٚػٕذِب ٠طٍب إٌظبَ ِٕه حغذ٠ذ ٠ٛ٘خه ػٕذ اٌذخٛي إٌٝ ػٕظش ِغظٛس ٠ّىٕه اخخ١بس ا٠ٌٛٙت اٌشل١ّت اٌخبطت به ِٓ 

. إٌظبٌَه لبئّت اٌشٙبداث اٌخٟ ٠ؼشضٙب 

 

إدارج انهىٌاخ انرقمٍح انخاصح تك 

 تجذٌذ انهىٌح انرقمٍح

ػٕذِب حٕخٟٙ طلاع١ت شٙبدة لا . ٌٙب فخشة طلاع١ت ِغذدة ٚحٙذف ٘زٖ ا١ٌّضة ٌض٠بدة ِسخٜٛ الأِبْاٌشل١ّت  ص١ّغ اٌشٙبداث

. ٠ٚضب فٟ حٍه اٌغبٌت حضذ٠ذ اٌشٙبدة ٌخخّىٓ ِٓ اسخخذاِٙب. حسخط١غ اسخخذاَ ٠ٛ٘خه اٌشل١ّت

اٌٙٛببث اٌشل١ّت اٌخببغ ١ٌٍٙئت  فخظ طفغت ِٛلغ ِشوضفببسخخذاَ اٌّخظفظ ٠ّىٕه . حؼخبش ػ١ٍّت اٌخضذ٠ذ سٍٙت ٚبس١طت

. ػٕذ٘ب حسخٍُ سسبٌت بش٠ذ اٌىخشٟٚٔ حششط و١ف١ت اسخلاَ اٌشٙبدة اٌضذ٠ذة. ٚاٌضغظ ػٍٝ حضذ٠ذ ٚاحببع اٌخؼ١ٍّبث

 

 سحة انهىٌح انرقمٍح

ي فٟ عبي سشلت ٠ٛ٘خه اٌشل١ّت ٚاٌخٟ حغخٛٞ ػٍٝ اٌّفخبط اٌخبص، لذ ٠خّىٓ اٌسبسق ِٓ اسخخذاَ ِفخبعه اٌخبص لأخغب

ٚ٘زا س١ضؼً أٞ حٛل١غ (. بشىً دائُ)إ٠مبف ٠ٛ٘خه اٌشل١ّت \ٌٚزٌه إْ ٚصذث ٔفسه فٟ ٘زا اٌّٛلف ٠ضب سغب. شخظ١خه

٠ضب ِلاعظت أْ ػ١ٍّت سغب اٌشٙبدة . ٔبصظ بؼذ إحّبَ ػ١ٍّت اٌسغب\أٚ اسخخذاَ ِؼخّذ ػٍٝ ٠ٛ٘خه اٌشل١ّت غ١ش طغ١ظ

 .ع ػٕٙب بّضشد إحّبِٙبٟ٘ ػ١ٍّت دائّت الأرش أٞ بّؼٕٝ أٔٗ لا ٠ّىٓ اٌخشاس


