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 دليل حماية المفتاح الخاص

 

 ءوكجز. تعتمد الشهادات الرقمٌة على تقنٌات تشفٌر المفتاح العام، والتً تستخدم زوج مفاتٌح أحدهما عام والآخر خاص
: من إجراءات الحصول على الشهادة الرقمٌة ٌتم عمل مفتاحٌن

 مفتاح عام واحد ٌحفظ ضمن الشهادة الرقمٌة وٌنشر فً المستودع 

 (.بطاقتك الذكٌة)ص واحد وٌخزن فً حامل الشهادة الرقمٌة مفتاح خا 

فسلامة هوٌتك الرقمٌة تعتمد على كون مفتاحك الخاص . كن أحد سواك من الوصول إلى المفتاح الخاصمولا ٌجب أن ٌت
تحت تحكمك أنت وحدك 

توقٌعك  ٌستخدمخاص أن على مفتاحك الفبإمكان أي شخص ٌحصل . تذكر أن حماٌة مفتاحك الخاص أمر ذو أهمٌة بالغة
 عمل أي إجراءات باسمك  يالرقمً و

 

أين يوجد مفتاحي الرقمي وكيف تتم حمايته 

وتعتبر هذه بدائل عن مخازن . شهادتك الرقمٌة على البطاقة المدنٌة الذكٌة أو على بعض الأجهزة الأخرىتتواجد 
وتتمٌز بحماٌة . صفحات وبرامج البرٌد الالكترونًالمفاتٌح ذات الأساس البرمجً والتً ٌشٌع استخدامها من قبل المت

البطاقة المدنٌة )عن طرٌق منع تصدٌر المفتاح الخاص والتأكٌد على أن الدخول إلٌة ٌتم فقط بتوفر شًء تملكه إضافٌة 
( الرقم السري)إضافة إلى شًء آخر تعرفه ( الذكٌة

 
 

 

ماذا افعل لحماية مفتاحي الخاص؟ 

: وبطاقتك الذكٌة من الدخول غٌر المخول إلٌهما الآلً كقم بحماٌة حاسب

 مباشر لعمل ما تستطٌع لحماٌتهما من دخول أي شخص بشك 

 استخدام منتجات التحكم بالدخول 

  الحسابات الشخصٌة، ضبط مثل كلمات المرور، )الاستفادة من مٌزات الحماٌة التً ٌقدمها نظام التشغٌل
( BIOS، تشغٌل BIOSالدخول للنظام، إعدادات 
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ثما استخدمت كلمات المرور أو الأرقام السرٌة، دائما قم باستخدام كلمات مرور جٌدة ٌصعب تخمٌنها أو كشفها يح

. كما ٌجب ألا تكتب كلمة مرورك أبدا على أي مكان. بواسطة الهجمات كتلك التً تعتمد على البحث فً المعجم

: التذكر وفٌما ٌلً تقنٌة مقترحة لإنتاج كلمة مرور جٌدة وسهلة

 خاصة بك مثل أو فد تكون شخصٌة . تذكر عبارة سهلة التذكر"i will remember my first real love 

forever"  

  للكلمة  1مثل )استخدم الحرف الأول من كل كلمة بالعبارة أو استخدم أرقاما تكون بٌنها صلة“first” ،2  لـ

“to”  و“too” ،4  لـ“for”  ،“four” ،“fore”الخ ،) 

 بهذا الاسلوب ستكون كلمة المرور المقابلة للعبارة التً اخترناها هً وiwrm1rlf 

  

وٌجب علٌك القٌام بكافة الإجراءات لحماٌة جهازك من الفٌروسات والبرمجٌات الخبٌثة والتً قد تستخدم لالتقاط كلمات 
ات من مسح بٌاناتك وإتلاف كما ٌمكن لهذه البرمجً. المرور وإرسال المعلومات الخاصة بك إلى أشخاص آخرٌن

لذلك ٌجب أن تكون كلمة المرور الخاصة بك سرا خاصا بك . برامجك وعمل الهجمات التً تستهدف مفتاحك الخاص
وفً حال شككت بأن أحدا ما . وحدك ولا ٌجب مشاركته مع أي شخص آخر بما فً ذلك أصدقائك وحتى أفراد عائلتك

. فورا بالهٌئة العامة للمعلومات المدنٌة للحصول على المساعدة عرف كلمة مرورك، بادر بتغٌٌره أو اتصل

 

 

 كيف أستطيع عمل نشخة احتياطية من مفتاحي الخاص؟

عام، سٌتم إعطاؤك شهادات للمصادقة والتوقٌع وذلك لاستخدامها لتوقٌع المستندات ورسائل البرٌد الالكترونً  بشكل
(. برٌد الكنرونً، عملٌات الكترونٌة، مستندات)الفعلً للمعلومة  رقمٌا بحٌث ٌتحقق الآخرون من أنك المرسل

ٌصل إلى فأي شخص . هذا المفتاحولا ٌمكنك عمل نسخة احتٌاطٌة من . وٌصاحب هذه الرسالة العامة المفتاح الخاص
حال ضٌاع  ولذلك فً. خصٌتك وتوقٌع العملٌات والمستندات والاتصالات على أنه أنتشمفتاحك الخاص بإمكانه انتحال 

إلغاء \ٌجب علٌك طلب سحب( إما بسبب سرقة أو ضٌاع الكرت أو القطعة الذي أصدر لك)أو تلف مفتاحك الخاص 
أي محاولة . شهادة التوقٌع فورا مع العلم بأن أي توقٌع قمت بعمله قبل الإبلاغ ٌمكن التحقق منه بنجاح من قبل الآخرٌن

. حةتوقٌع جدٌدة بعد سحب الشهادة لن تكون ناج
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 ماذا أفعل؟. طلب مني إعطاء الرقم السري التابع لمفتاحي الخاص

لا ٌوجد أي مبرر لأي أحد أن ٌقوم بطلب تلك المعلومة . لا تقوم بإعطاء الرقم السري التابع لمفتاحك الخاص لأي أحد
لتمكن من اختراق مخزن إذا رأٌت هذا الطلب أثناء تصفح موقع شخص ما فاعلم أنه ٌحاول كشف تلك المعلومة ل. منك

 . توقٌع بٌانات باسمك أو انتحال شخصٌتك للقٌام بعملٌة ما محاولةمفتاحك الخاص وإما 

 

 ماذا أفعل؟. لقد نسيت كلمة مرور مفتاحي الخاص

لتوقٌع إذا نسٌت كلمة مرور مفتاحك الخاص لا أحد ٌمكنه مساعدتك ولن ٌكون بإمكانك الوصول لمقتاحك الخاص 
. كما لن تكون قادرا على مواصلة عمل تواقٌع باستخدام هذا المفتاح الخاص. ستخدام هذه الشهادةالعملٌات با

 PUKسٌلزمك فً هذه الحالة أن تطلب من الهٌئة العامة للمعلومات المدنٌة ان تلغً قفل كلمة مرور المفتاح باستخدام 
 .التابع للبطاقة الذكٌة

 

 لمرور الخاصة بيا ةلماذا لا يستطيع أحد أن يستعيد كلم

لربما ٌقوم شخص آخر باستخدام لمساعدتك استعادة كلمة المرور الخاصة بمفتاحك الخاص  ماإذا كان بإمكان شخص 
 .واستخدامه لغرض ما دون موافقتكنفس  الطرٌقة لسرقة مفتاحك الخاص 

 

 هل بإمكانه التوقيع باسمي؟. سرق شخص ما بطاقتي الذكية

يرور جُذح نحًبَخ يفزبحك انخبص فًٍ انًضزجعذ أٌ َزًكٍ انضبرق يٍ اصزخذاو يفزبحك  إرا كُذ لذ اصزخذيذ كهًخ

ونٍ َزال فٍ إيكبٌ انُبس يٍ . إنغبء انشهبدح واصزخراج أخري جذَذح\ونكٍ عهً أٌ حبل َجت عهُك طهت صحت. انخبص

وفٍ َمش انىلذ نٍ . الإنكزروَُخ انزحمك يٍ صحخ رىالُعك انخبصخ ثبنًضزُذاد انمذًَخ، انجرَذ الإنكزروٍَ وانعًهُبد

. َزًكٍ انضبرق يٍ عًم رىالُع جذَذح ثبصًك

وإخجبرهى ثأٌ انهُئخ انعبيخ نهًعهىيبد انًذَُخ خذيخ انعًلاء فٍ ةفىرا فٍ حبل رًذ صرلخ ثطبلزك، َُصح ثأٌ رزصم 

 .يفزبحك انخبص لذ رعرض نهضرلخ وأَه َجت صحت انشهبداد انًررجطخ واصزخراج شهبداد جذَذح


